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memmss Kdo je WEDOS Internet, a.s. =

WEDbhosting, DOmMény, Servery, nyni WE DO Security
sluzby od roku 2010, profesionalni zkusenosti s hostingem od 1997
2 privatni datacentra + povoleni na dalsi + vyuzivame desitky dalsic

od dubna 2013 nejvétsim poskytovatelem hostingu v CR
ze zaméstnancu jsou vétsina vyvojari, zacindme s obchodniky
od vzniku vysoka Uroven automatizace a snadné skalovani
mezi TOP 30 poskytovateli hostingu ve svéte
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=mmmss Nase privatni datacentra —

Datacentrum DCI1 - AIR

chlazeni vzduchem, primy free-cooling
castecné pod zemi, byvaly kryt civilni obrany
vse v provedeni 2 x N

Datacentrum DC2 - OIL

chlazeni olejem, zbytkové teplo vyuzito pro ohrev bazénu
castecné pod zemi, nové postavena budova

vse v provedeni 2 x N+1

vSe v provedeni - nehorlavé, samozhaseci komponenty a kabely

nezavislé optické trasy

dohled 24/7 v misté

udrzba vlastnimi lidmi - plna kontrola nad vSim - zadny outsourcing
pravidelné testovani generatorl (kazdy tyden + kazdy mésic pod zatézi)

DC2 Hlubokd nad Vltavou
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DC2 Hlubokd nad Vita
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Dczlimbké nad Vltavou
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DC2 Hlubokd nad VItav_ou
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ssmmmsm \WEDOS certifikace nmemmessseseesses

Certifikace 1SO od TUV SUD:

ISO 9001 (systém managementu kvality)

ISO 14001 (systém environmentadlniho managementu)

ISO 27001 (systém managementu bezpecnosti informaci)

ISO 27017 (bezpecnost informaci pro cloudové sluzby)

ISO 27018 (ochrana osobnich informaci ve verejnych cloudech)

ICANN akreditace
e jsme provozovatelem "informacniho systému zakladni sluzby"
na zakladé §22a odst. 1 zakona €. 181/2014 Sb
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s PAr ZQJiMavosti | p——

e HPE Moonshot stoji jednotky milionu Ké

e Vv prvnifazi projektu pouzito 50 skfini, dalsich 30
objednano

e mé&si¢ni ndklady nékolik miliont Ké (housing,
konektivita, elektrina, sluzby)

e nenitojen o penézich, je potreba know-how,
data a zkusené vyvojare

e stavime na BIG datech a zkusenostech z
poskytovani hostingu

e vytvarime databazi skodlivych IP adres (co jsou
zac, kde jsou, k c¢emu slouzi) nebo rozsahu,
automaticky je blokujeme

e kupujeme dalsi zdroje dat (blacklisty, reputacni
IP listy, hrozby a databaze hrozeb a zranitelnosti)




T (L

|

SUETNN




«@ WENOS

=mmmss  Co WEDOS Global prinasi?
O

e zrychluje odezvu webu po celém svete ’
e Vvysoka spokojenost zakaznikU

dostupnost celosvetove

dobré SEO hodnoceni

cache a CDN

e bezpecny a spolehlivy partner
e tradicni poskytovatel hostingu
e certifikdty TUV SUD
e zavedené procesy a restrikce
e privatni datacentra
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e bezpecnostni technologie a vylepseni
e chrani proti DDoS (L3, L4 a L7)

HTTP/3, IPv6

DNSSEC bude mozna v EU povinny

automaticka optimalizace obrazku

a- o
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ssmmmm Jak vas ochranime?

e nasazeni ochrany je jednoduché, sta¢i zmeénit
DNS servery u domény na nase

e pravidla pro ochranu nemusite fresit, jsou
pripravena a aktualizovana dle novych detekci s
vyuzitim Al

e ochrdanime pred pretéZzovanim webu na
aplika¢ni arovni (L7) i pred tradiécnim DDoS
utokem (L3, L4), i dalsi systémy

e sami WEDOS Clobal vérime a testujeme na
sobé

e automatické skalovani dle velikosti a zavaznosti
Utoku

e diky decentralizaci nepretézujeme dodavatele
konektivity a nase body

e zkuSenosti s Ruskymi hackerskymi skupinami
(NoNameO057(16), KilINet ..
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Jak setfime finance?

pfi potizich ¢asto admin navysuje serverove
prostredky = vyssi naklady

dle nasich statistik je az 60 % provozu na
vasem webu bez uzitku

namisto navysovani vykonu je lepsi filtrovat
Skodlivy provoz a Usporit

detekujeme pochybné a skodlivé sité (TOR,
VPN, proxy)

nasadime kompresi obrazkl a nové formaty
vysledkem je lepsi SEO (lokalni i globalni),
zadné vypadky, rychlejsi naéitani webu a
levnéjsi provoz infrastruktury




«@ WENOS

mmmsss CO Umime ochranit jiz nyni

e Ochrana DNS
e Kyberneticka bezpecnost
e Monitoring infrastruktury




=mmem Ochrana DNS

e Podpora DNSSEC pro ochranu integrity DNS
dotazu

e Sifrované protokoly (DoH a DoT) pro zvyseni
soukromi

e Geograficky distribuované DNS servery
zajistujici redundanci

e Snadna sprava DNS zony pres uzivatelsky L

privétivé rozhrani i it

e PFinos: SpIinéni pozadavkld NIS2 na bezpecny
a dostupny DNS systém.

wedos.zone | wedos.name
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=mmmms  Kyberneticka bezpecnost

e Anycast sit pro rozlozeni provozu a
minimalizaci latence

e Automaticka detekce a mitigace Utoku

e Moznost prizpUsobeni ochrany dle potreb
zakaznika

e Robustni ochrana pred pretézovanim
webu na aplikaéni Grovni (L7) i pred
tradi¢énim sitovym DDoS uUtokem (L3, L4)

e Prinos: Nepretrzita dostupnost a ochrana
kritickych sluzeb.

wedos.protection




==mm==  Monitoring infrastruktury

e Nepretrzité monitorovani dostupnosti a
vykonu sluzeb

e Rychl3a detekce vypadkl nebo anomialii

e Automatické generovani reportl o

incidentech ~ e i

e Soulad s pozadavky NIS2 na hlaseni .
incidentU do 24 hodin B B

e Mé&renivykonnosti klicovych sluzeb, jako je fﬁ:i;:f
DNS, HTTP/HTTPS, SMTP, a dalsi. W ey

e Prinos: Jednodussi splnéni legislativnich
povinnosti a zvyseni spolehlivosti.

wedos.online
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smmmmm USetrime vam naklady

e Investice do technologii:

o Sifrované protokoly (napf. DNS over HTTPS nebo DNS
over TLS) a zabezpeceni DNSSEC mohou vyzadovat
modernizaci infrastruktury.

o Ochranné systémy proti kybernetickym hrozbam
(napf. zarizeni na filtrovani a mitigaci DDoS)
predstavuji dalsi naklady.

e Persondlni zajisténi:

o VysSSi potfeba odbornikd na kybernetickou
bezpecnost.

o Naklady na skoleni zaméstnancu a pfipadné
vytvoreni novych bezpecnostnich tymu.

e Administrativni zatéez:

o Povinnost pravidelnych auditl a dokumentace
bezpecnostnich opatfeni zvysuje rezijni naklady.
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Konektivita

vyuzivame TIER | poskytovatele konektivity

nejcastéji Arelion, Cogent a mnoho dalsich C.gent
k vétSim ISP primé propoje
peeringové body

¥ Arelion

celkové se jedna o nékolik jednotek Tbps
konektivity

celkové kapacity dodavatelskych siti jsou

desitky Tbps celosvétové Q CDN77 @
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—— Peeringy

e aktualné v provozu (nebo v radu dni):
Equinix Internet Exchange v 18 |lokalitach, l"ﬂﬂ'@ EQUINIX

NIX.cz (partner), FENIX(partner),
Peering.cz, SIX.sk, LINX, DE-CIX, AMS-IX, - | l
France-IX, VIX.at, Bix.bg, b-ix.net, Netnod ’ NIX-CZ ’

Stockholm (Gothenburg, Sundsvall, Lule3,

Gavle,Copenhagen), Netnod Helsinki, FICIX DE-CIX
Helsiniki, JPIX/JPNAP (partner), ESPANIX
(partner), CATANIX (partner), BIX.hu W
4 L)
e mame propoje do cloudovych sluzeb typu amSIX 1Y 4 peerlng.cz

AWS, Microsoft, Google

e pripravujeme (letos):
BBIX Singapore, MegalX Singapore, SGIX:
Peering LAN, AMS-IX Hong Kong, HKIX:
HKIX Peering LAN, BBIX Hong Kong, BBIX e ESpanix

Tokyo
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— BGP router

~rs 7

e prvni verze lokalit pouZiva k routovani switche HPE, ale nevyhodou
je mala routovaci tabulka a tak postupné nasazujeme (v lokalitach
kde mame peeringy) switche (routery) Arista s 6 x 100 GE
rozhranimi a plnou routovaci tabulkou

e mame 2 vlastni autonomni systémy. Prvni je pouZit v Hluboké
(as197019) pro nase hostingové sluZby a pro spravu a udrZbu
anycast sité, ktera funguje na druhém (samostatném) autonomnim
systému(as208414) s vlastnimi rozsahy IP adres

e plna podpora IPv4, IPv6
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Internet Exchange

Arelion - 1299
Cogent - 174
CDN77 - 60068

Management network



____as197019 WEDOS @ WEDOS

e autonomni systém, ktery vyuZivame k fizeni a spravé
WEDOS Global
e tfi hrani¢ni routery
e Praha Ce Colo
o HPE5940
o redundance pres 2 datacentra v Praze a na Hluboké
e Hluboka nad Vitavou
o  Arista DCS-7280QR-C36-M-F (DC1 - vzduch)
o  Arista DCS-7280QR-C36-M-F (DC2 - olej)

Hlubokd nad Vitavou




Arelion
CDN77
KAORA

Topologie hrani¢énich routert
sseess A UPlinky sité

Peering.cz KAORA - TTC

S

g
Z DC1 vedou do Prahy dva nezavislé 100Gbit okruhy od Cetinu, ¢
které nemaji soubéh. Tyto okruhy jsou ve 200Gbit LAGu. Trasa pres v N
Tabor ma o cca. Tms niZsi latenci, nez-li trasa pres Strakonice, Plzen 2 g
F Beroun. E © ’

v . = ;g - 1

Z DC2 vede do Prahy zaloZni 100Gbit trasa pfes CDT. K =

Uplink pro hlavni dva 100Gbit okruhy mame v Ce Colo: ‘ﬂ

- 40Gbit Arelion

- 100Gbit Kaora

- 100Gbit CDN77
Navic je zde 100Gbit pfipojeni do Peering.cz. 2006bi

t-LAG 100Gbit

Uplink pro "zaloZni" trasu z Hluboké mame v datacentru U2 (CDT)
10Gbit od CDT.

Z U2 jde 100Gbit trasa do TTC, kde mame 100Gbit od Kaory.

Na U2 je pouze L2 switch Dell S4112F-ON.

R1 - DCS-7280QR-C36-M-F R2 - DCS-7280QR-C36-M-F

Hluboka nad Vitavou DC1 - vzduch  Hluboka nad Vitavou DC2 - olej



Hluboka nad Vitavou DC1 - vzduch Hluboka nad VItavou DC2 - olej

R1 - DCS-7280QR-C36-M-F R2 - DCS-7280QR-C36-M-F
e
—[Eac N
] =i =
=

40Gbit

80Gbit - LA

80Gbit - LAG:

40Gbif

00Gbit - LAG:

IGbit - LA

100Gbit 100Gbit

R14 - HPE5940 48SFP+ 6QSFP28
R14 - HPE5940 48SFP+ 6QSFP28
R15 - HPE5980 48SFP+ 6QSFP28
R16 - HPE5980 48SFP+ 6QSFP28

Dedikovane servery, VPS SSD
Webhosting / Mailhosting a WEDOS Disk

VPS ON, WEDOS CD
WEDOS Cloud

VxLAN EVPN

Servery



R15 AS#65001

R16
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AS#65100

L014628.104.15032 | | Lot 46.28.104.151/32]
-
X80

AS#65101

40Gbit

40Gbit

3

Lo1.46.28.104.152/32
Ia2nlotnzae: |

Lot 46.28.104.153/32|
JLot 4026104103

i

hxg1

o

AS#65201

28,104,
198188
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e VPN komunikace

e ve vSech lokalitach jsou nase body ovladany pomoci VPN

e bezpecnd komunikace mezi fidicim as197019 a as208414
e pfistupy pouze s osobnim privatnim klicem

e pouze vybrani pracovnici maji do téchto systému pfristup
e pfisné bezpecnostni interni firemni opatfeni

IPSEC

INTERNET
PROTOCOL
SECURITY

(2) OPENVPN




—— 5208414

North America

B Toronto, Canada

£= san Francisco (Silicon Valley), USA
& Seattle, USA (2023)

= Dallas, USA

=8 Atlanta, USA

= Chicago, USA

== New York, USA

& Washington DC, USA (2023)

Z= Miami, USA (2023)

g Mexico City, Mexico

South America

© Fortaleza, Brazil (2023)
& Sao Paulo, Brazil
= Santiago de Chile, Chile (2023)

== Bogota, Colombia (2023)

Europe

&2 London, England

= Amsterdam, Netherlands
= Frankfurt, Germany (2023)
= Munich, Germany (2023)
I Paris, France

# Zurich, Switzerland

« Lisbon, Portugal (2023)

= Barcelonq, Spain

#= Stockholm, Sweden

i= Helsinki, Finland

£ Athens, Greece (2023)

= Warsaw, Poland

== \/jenna, Austria

™ Prague, Czech Republic
™ Hluboké& nad Vitavou, Czech Republic
& Istanbul, Turkey

= Sofia, Bulgaria

@ WENOS

Africa

== Mombasa, Kenya (2023)
2= Johannesburg, South Africa

I Lagos, Nigeria (2023)

Asia

= Dubai, United Arab Emirates (2023)
® Mumbai, India (2023)

== Singapore, Singapore

* Hong Kong, China

B Seoul, South Korea (2023)

O Tokyo, Japan

™ Muscat, Oman (2023)

Australia

- Sydney, Australia
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___Shrnuti © WEPOS

e  WEDOS Global vyuzZiva technologii BGP anycast

e tradi¢ni DDoS ochrana (na 3. a 4. sitové vrstvé), tedy

zablokujeme utocnika jesté pred tim, neZz dorazi fyzicky na . o e 23
servery v datacentru e weD  mmem o
% 36ms CT) oo —— oms CI2
O Y4 7 v ~v (o] ) . '. .1,,,.., i — —
e ochrana webu (7. sitova vrstva) trvale nebo docasné Rl i G e =
32ms 3wms O %
‘e 7 ” w . o o oms I = oms G =
e cela infrastruktura WEDOS Global ma aktualné k dispozici T
pFes 2000 fyzickych serveri a konektivitu pFes 3 Tbps > AN t -
124ms G oms 229

e do budoucna planujeme sluzby jako CDN, VPN atd...

e Mésicné odbavime miliardy poZadavkl, nejvétsi weby maji
kolem milionu requestd za hodinu pfi béZném provozu. BEhem
Utokd to jsou mnohondsobky.

e Infrastruktura WEDOS Global odbavuje nyni nejvice
poZadavk( z CR, SR a potom USA. To je ddno nasimi zdkazniky.
Béhem utokd je provoz z dalSich lokalit.
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Dékujeme za pozornost

Prostor pro vase dotazy ...

LINKEDIN
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Dékujeme za pozornost

Prostor pro vase dotazy ...

FACEBOOK
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Dékujeme za pozornost

Prostor pro vase dotazy ...




